NOTA SOBRE O APLICATIVO

Solucoes Wavelogic Encryption

Protecao de dados em transito, o tempo todo.

A seguranca € um problema que esta exigindo maior
atencao. Um Relatdério sobre ameacas de dados feito
pela Thales em 2020 revelou que 49% das empresas
globais participantes foram vitimas de uma violagao
em algum momento de sua historia. A maioria dos
setores pesquisados, como servigcos de saude, finangas,
governo e educacao, relatou violagbes muito acima
da média.

Além de ameacarem as informac¢des do cliente, as violagdes de dados impactam
os resultados financeiros das organiza¢cdes. De acordo com um estudo global
realizado pela Ponemon?, cerca de 25.500 registros sdo expostos durante

cada violagao de dados, colocando o custo de uma Unica violagdo na casa de
milhdes, além da incalculavel perda de confianga do cliente. Este estudo também
revelou que o custo total médio de uma violagdo de dados nos EUA em 2019 foi
de US $ 8,19 milhdes. Novamente, isso varia de acordo com o setor; o custo por
registro perdido no setor de saude é quase o dobro.

Porém, mesmo com a ameaca crescente das violagdes, o fluxo de trafego na
rede vem crescendo. As demandas por largura de banda continuam crescendo,
exigindo uma rede que se ajuste apropriadamente para suportar capacidades
mais altas com menos complexidade operacional. Além disso, com a crescente
sofisticacdo e frequéncia das violagdes de dados, nenhuma organizacao esta
imune a constante ameaca de ataques mal-intencionados para coleta de
informacdes privadas e sigilosas. As redes de hoje precisam de muito mais

que largura de banda de alta capacidade: elas precisam de uma estratégia de
seguranca para protec¢do de todos os dados criticos, tanto em repouso como em
trdnsito, a medida que percorrem o globo cruzando distéancias metropolitanas,
regionais, longas e submarinas.

Projetada para proteger as redes de alta capacidade de hoje, a solugdo WavelLogic™
Encryption da Cienainclui, na amplamente implantada 6500 Packet-Optical Platform,
uma solugcdo econdmica de criptografia de laténcia ultrabaixa, alta capacidade e
independente de protocolo. As solugdes se estendem a familia Waveserver® da
Ciena de dispositivos de transporte modulares compactos e de alta capacidade,
que permitem aplica¢des de interconexao de data center (DCI) seguras e econdmicas.
Essa criptografia always-on combina facilidade de operacado e administracdo para
possibilitar uma estratégia de protecao de dados simples de implementar e que

1 https://cpl.thalesgroup.com/sites/default/files/2020-04/2020-data-threat-report-global-edition-infographics.pdf
2 Estudio IBM da Ponemon: Cost of a Data Breach 2020; https://www.ibm.com/security/data-breach

Beneficios

» Oferece uma solugdo de
criptografia compativel com
FIPS e de laténcia ultrabaixa
para comunicacdes de ponta
aponta altamente seguras e
transparentes

Escala com tecnologia coerente
Wavelogic programavel para
criptografia flexivel de 100G a
400G de alto desempenho

Apresenta criptografia
independente de protocolo,
oferecendo flexibilidade para
suporte a uma variedade de
servicos

Utiliza recursos de segurancga
aprimorados, incluindo dois
conjuntos distintos de chaves
para autenticagao e criptografia
de dados, com um rapido intervalo
de segundos pararotagao de
chaves de criptografia

Integra-se totalmente as PKls
(Public Key Infrastructures)
corporativas existentes usando
autenticacao baseada na
certificacao X.509

Possibilita gerenciamento
seguro do recurso Encryption-
as-a-Service pelo usuéario final
através de uma ferramenta de
gerenciamento integrada

Entrega uma solugéo de
criptografia comprovada em
campo, amplamente implantada
no mundo em redes financeiras,
legais, de servigos de saude,
militares e governamentais
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utiliza a tecnologia coerente e lider do setor WavelLogic

da Ciena para oferecer flexibilidade e desempenho
incomparaveis. E a primeira solugdo do setor para criptografia
coerente de alto desempenho de 100G a 400G.

Tecnologia de criptografia

A criptografia é definida como o processo de transformacéao
de informagdes por meio de algoritmo visando torna-las
ilegiveis a todos 0s que ndo possuam o conhecimento
especial, a chamada chave de criptografia. Essencialmente,
esse processo blogueia a rede criptografando esses dados
de forma que ndo possam ser usados por um invasor que 0s
intercepte ou por qualquer pessoa que ndo tenha a chave
correta para decifrar amensagem.

Existem muitas maneiras de criptografar dados, definidas por
véarios padrdes que especificam os requisitos de criptografia
para suporte de produtos e chaves, e que estabelecem um
processo de certificacdo para o equipamento da rede. Ha
diversos algoritmos de criptografia baseados em padrdes,
incluindo o AES (Advanced Encryption Standard), que possui
véarios tamanhos de chaves (de 56, 128 e 256 bits) publicados
pelo NIST (National Institute of Standards and Technology).
Estas normas sao divulgadas como publica¢cdes do Federal
Information Processing Standard (FIPS) dos EUA. Por exemplo,
o algoritmo de criptografia AES-256 foi publicado como

FIPS 197. Além das publicagdes com algoritmos especificos,
como o FIPS 197, o NIST também publica no FIPS 140-2

0s padrdes que coordenam 0s requisitos para modulos

de criptografia que incluem componentes de hardware

e software.

Existem outras estruturas semelhantes usadas para certificar
soluc@es de criptografia. Outro padrao importante é o
Common Criteria (CC) para Avaliagdo de Segurancga de
Tecnologia da Informacgéao, que é um padrdo internacional
(ISO/IEC 15408) para certificagdo de seguranca da
computagdo. O Common Criteria fornece um meio de
garantir que o processo de especificacdo, implementacao
e avaliagdo de um dispositivo de rede, como um elemento
de rede em uma rede Optica, seja conduzido de maneira
rigorosa e padronizada. Na Alemanha, o BSI, Departamento
Federal de Seguranca de Informagcdes da Alemanha, emite
certificados de seguranca que incluem a certificacao
Common Criteria. Os certificados do BSI baseados em
Common Criteria normalmente séo usados como base
para a certificagdo local, 0 que economiza tempo e dinheiro
no processo de certificacdo. Este conjunto de padrbes e
processos de certificagcdo dé aos provedores de servicos
e usuarios finais a garantia de que a solugao de criptografia
estd em conformidade com os requisitos definidos, tendo
completado com éxito os rigorosos testes de laboratério
erevisOes exigidos pelos padrdes normatizados.
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Figura 1. A criptografia de dados em trénsito faz parte
de uma estratégia holistica de seguranca

Protecao das redes de hoje

A criptografia é usada amplamente hoje em dia para proteger
dados em repouso e em transito (in-flight). De acordo com
um relatério da Ponemon sobre tendéncias de criptografia,
somente 13% dos entrevistados globais ndo possuiam
estratégia de criptografia.® Organizagdes de todos os
tamanhos e setores devem envidar grandes esforgos para

a protecdo das informagdes armazenadas em seus data
centers contra acessos ndo autorizados. O impacto e o
custo de uma violagcéo de dados ndo podem serignorados
e apresentam consequéncias cada vez mais graves para
uma organizacao, incluindo perda de reputacéo da empresa,
processo criminal, multas altas por descumprimento da lei

e alta rotatividade de clientes.

Hoje existe uma série de técnicas usadas frequentemente
para proteger dados em repouso em servidores, bancos

de dados, roteadores e switches seguros por meio de
gerenciamento de acesso e credenciamento de usuario. No
entanto, nas atuais redes em escala Web, grandes volumes
de dados essenciais estao em transito, tendo em vista que
as comunicac¢des de alta largura de banda ocorrem além
das paredes do data center, atravessando uma rede maior,
provavelmente internacional. Uma abordagem de seguranca
de Tl abrangente deve, portanto, incluir uma solugéo robusta
de criptografia de dados em transito (in-flight) como parte de
sua estratégia holistica de segurancga, como mostra a Figura
1. Criptografando os dados quando eles deixam a seguranca
da nuvem privada, as operadoras podem assegurar

que esses dados ficardo protegidos de interceptacao

ndo autorizada ao atravessar a rede, cruzando niveis de
seguranca variaveis até atingirem seu destino.

Ainda que muitas organizacdes estejam incluindo a
criptografia de dados em transito em sua estratégia de
seguranca, o foco tradicionalmente para esses dados tem
sido na criptografia na Camada 2 ou superior. Apesar de esta
ser uma boa opcgdo para algumas aplicacdes de Tl de baixa
velocidade que ndo usam muitos dados nem séo urgentes,
muitas vezes ela ndo é usada em todaa empresa e so é
usada em dados de aplicagdes IP. Esse modelo operacional
paraimplantagdo de uma solugdo de criptografia € muito

3 Ponemon, relatorio de pesquisa da Thales e-Security: 2018 Global Encryption Trends Study; Abril de 2018;
https://go.ncipher.com/rs/104-Q0OX-775/images/2018-nCipher-Ponemon-Global-Encryption-Trends-Study-ar.pdf
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Figura 2. Criptografia tradicional de protocolo especifico implantada em uma rede multisservigo

complexo e caro, como mostra a Figura 2, pois geralmente
requer dispositivos de criptografia independentes de
protocolo e podem contribuir com quantidade significativa
de laténcia, impactando o rendimento da aplicagao e
resultando no uso ineficiente da largura de banda. Além
disso, 0 gerenciamento e a autenticacdo de chaves de
criptografia em varios dispositivos independentes sao
complexos e trabalhosos, e a solu¢&o de problemas de rede
de ponta a ponta é mais complicada em muitos dispositivos
independentes. Essa abordagem cria ainda uma lacuna na
estratégia de protecdo de dados em transito da organizacdao.
Apesar de, tradicionalmente, o risco da invasao de cabos

de fibra 6ptica néo ser levado em conta na estratégia de
seguranca das empresas, é real a ameaca de infiltracdo de
cabos opticos para acesso dos dados que estao sendo
transportados. Os cabos de fibra Optica normalmente ficam
desprotegidos e podem ser acessados com facilidade;
qualquer pessoa com as ferramentas certas pode ter acesso
aum cabo de fibra Optica e coletar dados sem que essa
violagdo seja detectada por dias, meses ou mesmo anos.
Aimplementacdo de uma solucéao de criptografia da camada
de transporte protege constantemente todos os dados em
transito, garantindo a seguranca de cada bit.
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WavelLogic Encryption

Como parte da abordagem de seguranca multicamada
da Ciena que garante a confidencialidade,
integridade e disponibilidade dos dados na
rede, a solucdo Wavelogic Encryption da
Ciena combina a tecnologia de criptografia
comprovada implantada em plataformas

que possuem uma grande base global
instalada com a confiabilidade comprovada
da plataforma lider de mercado 6500 Packet-
Optical Platform, implantada por mais de

600 operadoras em todo o mundo. Além
disso, as capacidades da solu¢c&o Wavel ogic
Encryption da Ciena se estendem ao sistema
de interconexao empilhavel Waveserver e
Waveserver Ai da Ciena, permitindo 1,2Tb de

gerenciadas
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capacidade de criptografia de alto desempenho em 1RU para
aplicagdes DCI de rack e pilha simples.

Facil de implementar

Com Wavelogic Encryption, as operadoras podem se
beneficiar de uma solucao que simplifica aimplantacdo da
criptografia integrando essa funcionalidade diretamente
no elemento de rede dentro da rede de transporte. Essa
abordagemreduz a complexidade darede e elimina a
necessidade de gerenciamento de diferentes solu¢fes de
criptografia para vérias aplicagcdes, como mostra a Figura
3. Essa simplificacdo operacional também se estende ao
gerenciamento da solucdo de criptografia, incluindo uma
ferramenta dedicada de autenticacdo e gerenciamento
de chaves, e a facil integracao em PKls corporativos.

A flexibilidade da plataforma 6500 permite que os

clientes selecionem o tamanho ideal de shelf para melhor
atender aos seus requisitos de capacidade, espago e
energia especificos ao local para transporte de servigos
criptografados com boa relagéo custo-beneficio.

Um beneficio-chave adicional € que a solu¢do é totalmente
independente de protocolo, oferecendo suporte a uma
ampla faixa de clientes flexiveis, incluindo Ethernet,
SONET/SDH, Fibre Channel e OTN, para atender a varias
aplicacdes de clientes preocupados com a segurancga.

Diferenciagcdo com a criptografia em tempo integral

A criptografia sempre esta ativa nas solu¢cdes Wavel ogic
Encryption da Ciena, garantindo o mais alto nivel de
seguranca, visto que o trafego de rede esta sempre
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Figura 3. Solugéo 6500 Wavelogic Encryption da Ciena
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criptografado. Ainda que a capacidade de ativar ou desativar
a criptografia possa parecer uma flexibilidade a mais,

um simples erro humano pode resultar na ocorréncia de
trafego sigiloso ndo criptografado narede. As operadoras
podem utilizar uma infraestrutura diferenciada que proteja
constantemente todos os dados em transito, tendo em
vista que eles percorrem o globo cruzando distancias
metropolitanas, regionais, longas e submarinas. Além disso,
as operadoras podem aumentar as receitas e a retencao
de clientes oferecendo contratos de nivel de licenca (SLAS)
de alta velocidade utilizando servicos criptografados com
conectividade de laténcia ultrabaixa e diversas opc¢des de
protecdo de caminho/equipamento.

Criptografia Ironclad

A solugdo WavelLogic Encryption da Ciena € validada
externamente e certificada de forma independente

por terceiros a fim de garantir sua implementagao com
algoritmos padrédo do setor e recursos avangados de
seguranca que incluem Common Criteria e certificagdo FIPS.
Ela apresenta um mecanismo de criptografia AES-256 com
certificacdo FIPS e autenticacao baseada em padrdes (como
certificacdes X.509), possibilitando integracao total em PKls
corporativos existentes. Além disso, 0s componentes de
hardware e software 6500 dos modulos de criptografia séo
compativeis com o FIPS 140-2 e certificagdo BSI completa
sob Common Criteria para Avaliagéo de Seguranga de
Tecnologia da Informacao, oferecendo aos provedores de
servicos e usuarios finais a garantia de que a solucdo de
criptografia estd em conformidade com todos os aspectos
abordados por essa avaliagdo abrangente, incluindo
algoritmos de criptografia, mecanismos de troca de

chaves e autenticagdo de usuario.

Para oferecer maior protecdo de dados, dois conjuntos

de chaves independentes diferentes sao usados para
autenticacgao e criptografia de dados, com um intervalo
réapido de rotac&o de chaves de criptografia de segundos
em vez de minutos. As chaves de sesséo de criptografia de
dados AES-256 sdo negociadas e rotacionadas de forma
autbnoma a cada segundo, independentemente, em cada
porta de linha, sem afetar o trafego ou o rendimento e sem
intervencao do usuario. As operadoras podem implantar a
nova geracao de algoritmos de criptografia de chave publica
com suporte para ECC (Elliptic Curve Cryptography), o que
possibilita uma estratégia significativamente mais segura
que os sistemas de criptografia de chaves publicas de
primeira geragao.

Criptografia de alto desempenho

de 100G ou 400G programavel

Para atender as atuais necessidades das comunicag¢des de
alta capacidade, a solugao WavelLogic Encryption da Ciena
utiliza a tecnologia coerente Wavel ogic, lider do setor, para
permitir solu¢des de criptografia personalizaveis, flexiveis e
de alta capacidade. O Wavel.ogic 3 Extreme conta com 0s
recursos do Wavelogic 3 e fornece desempenho extremo

para todas as aplicagcfes de rede coerentes com 0 uso

de modulagdes adicionais e minimizag&o aprimorada de
deficiéncias lineares e ndo lineares. Essa solugcdo de ponta
apresenta modulacdo programavel por software para ativar
criptografia de alto desempenho de 100G com modulagao
QPSK, criptografia de alto desempenho de 150G con

8QAM e criptografia de alto desempenho de 200G com
modulacdo T6QAM. O Wavel ogic Aitem como base o melhor
desempenho da classe do WavelLogic 3 e utiliza um avangado
motor de 400G, otimizado para melhorar significativamente

a economia de transporte: duplica a capacidade por

canal, aumenta em trés vezes a distancia com capacidade
equivalente, e quatro vezes a densidade de servigo.

No 6500, as operadoras podem integrar um modulo

de linha WavelLogic 3 Extreme com criptografia, junto

com qualquer uma das vérias interfaces de cliente, para
implementar, de forma flexivel, uma solucdo ajustada para
atender suas necessidades de trafego especificas, sejam
de servigo de transporte de 106G, 40G ou 100G. A medida
gue as demandas aumentam, com essa oferta modular de
pagamento conforme o crescimento, 0 mesmo modulo de
linha pode ser programado para transportar 200G de trafego
criptografado com a simples inclusdo de um placa de cliente
adicional. Além disso, as operadoras poderdo implantar
servigos criptografados de alta capacidade na rede,
utilizando a malha hibrida pacote/OTN de alta capacidade
do 6500, maximizando a eficiéncia dos recursos da rede.

No Waveserver, as operadoras aproveitam até 400 Gb/s de
capacidade de linha de criptografia de alto desempenho
AES-256 certificada FIPS em apenas 1RU e a flexibilidade
para suportar um mix de 10GE, 40GE e 100GE clientes no
mesmo dispositivo. A modulagao programével permite que
o0 Waveserver otimize sua capacidade de linha de criptografia
de alto desempenho para cada aplicacdo/necessidade,
permitindo comprimentos de onda de 100 Gb/s, 150 Gb/s ou
200 Gb/s. Para lidar com aplicativos de interconexdo seguros
de altissima capacidade, as operadoras podem implantar

o Waveserver Ai para habilitar até 1,2 Tb/s de capacidade
criptografada em 1RU, com a capacidade de suportar trés
maodulos de trafego, cada um deles oferecendo até 400 Gb/s
de capacidade criptografada. O Waveserver e o Waveserver
Aifornecem protecdo de dados em transito altamente
segura e com laténcia ultrabaixa em todas as distancias
metropolitanas, regionais ou longas.

Criptografia de alto desempenho de 10G do 6500

As operadoras podem fornecer servicos criptografados 10G
com boa relagdo custo-beneficio utilizando o médulo 4x10G
Optical Transponder com criptografia. O modulo de slot
Unico fornece 40G de capacidade de servigo criptografado

High-capacity Wire-speed
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de alto desempenho via quatro diferentes portas de linha
criptografadas 10G independentes de protocolo para

que os clientes possam se beneficiar de projetos de rede
mais simples com recurso de criptografia integrado em
qualquer versao de chassi do 6500. O mddulo oferece maior
seguranca com seu design compativel com FIPS 140-2 Nivel
3, permitindo protegdo contra sabotagem da placa, com
suporte para zeroizagdo. Isso assegura que, se for detectada
alguma sabotagem fisica no modulo criptografico, todas

as informacgdes essenciais de seguranga serao removidas
zerando-se todos os dados, mesmo se a placa néo estiver
conectada a prateleira.

Simplificacao do gerenciamento de criptografia

A melhor solugdo de seguranga da camada de transporte
ndo estaria completa sem uma abordagem simplificada

de gerenciamento de criptografia integrado. A separagao
do gerenciamento de criptografia do gerenciamento

de transporte oferece flexibilidade adicional em uma
infraestrutura mantida pela operadora ou pela empresa.
Nos dois casos, é importante que o "proprietario" dos dados
(o usuério final) mantenha total controle dos parémetros de
seguranca de criptografia associados aos dados essenciais,
emitindo novas chaves ou certificados conforme exigido
por suas politicas de seguranca, permanecendo informado
sobre quaisquer alarmes de seguranca e registros de ponta
aponta.

A solugdo 6500 Wavel ogic Encryption da Ciena inclui a
MyCryptoTool, uma interface dedicada de gerenciamento
de criptografia, projetada para gerenciamento distribuido
darede, que permite que o usuario final/responsavel pela
seguranca gerencie de forma independente os parametros
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Figura 4. Exemplos de importantes aplicagbes da solu¢éo
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e 0s alarmes de seguranca das redes gerenciadas por
operadora ou por empresa. A MyCryptoTool é uma
interface simples de usar que se conecta com seguranca
ao modulo criptografico e permite autenticagao mutua,
limitando 0 acesso a equipe de seguranca autorizada.
Caso o servigo criptografado seja adquirido por meio de
um provedor de servigos, o provedor gerenciara os links,
seu provisionamento, administragdo e monitoramento de
desempenho como em qualquer outro servigo, mas nao
teréd controle ou visibilidade dos pardmetros de criptografia.
A mesma abordagem é vélida quando a solugdo de
criptografia é implantada e gerenciada por dois diferentes
grupos dentro da mesma empresa ou 6rgao do governo.

Principais aplica¢coes

As solucdes Wavel ogic Encryption da Ciena foram
elaboradas para proteger dados em transito criticos
em todas as aplicagdes de alta capacidade existentes.
As principais aplicacdes que se beneficiam dessas
solugdes incluem:

* DCl corporativa para armazenamento de alta capacidade
e transporte criptografado de dados

* Governos e instituicdes que requerem comunicagdes
de alta velocidade, certificadas e seguras entre locais
diferentes

* Aplicacdes de servigos de saude com requisitos de alta
qualidade e baixa laténcia para colaborac¢do segura,
eficiente e oportuna entre participantes dos servi¢cos
de saude

* Aplicacdes de servigos gerenciados

* Aplicac¢8es sensiveis a laténcia, como video de alta definicdo
ou negociacgdo rapida, que requerem uma solugao de
transporte de laténcia ultrabaixa

* Servicos publicos que desejam proteger suas
infraestruturas de comunicacdo essenciais

Resumo

Com o aumento continuo de informagdes sigilosas

sendo distribuidas entre as redes de fibra Optica, as

atuais comunicacgdes devem implantar uma abordagem
de seguranca de Tl que inclua ndo apenas seguranca de
servidor e criptografia em repouso, mas também uma
solucé&o robusta de criptografia em trénsito. A solugéo
Wavelogic Encryption da Ciena combina um alto grau de
flexibilidade e seguranga com facilidade de operacédo e
administracdo, permitindo solucdes de criptografia de alta
capacidade e alto desempenho para proteger, o tempo todo,
todos os dados em transito, estejam eles cruzando arua,
a cidade, as fronteiras ou 0s oceanos.
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