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Wavelogic Encryption-Losungen

Permanente Sicherung aller Daten wahrend der Ubertragung

Sicherheit wird immer mehr zur Chefsache. Ein Thales
Data Threat Report aus dem Jahr 2020' ergab, dass

49 % der weltweit befragten Unternehmen im Verlauf
ihrer Unternehmensgeschichte bereits einmal Opfer
eines Angriffs geworden sind. Bei besonders betroffenen
Branchen, wie beispielsweise im Gesundheitswesen, bei
Finanzdienstleistern, Behérden und im Bildungssektor,
lagen die Werte sogar noch weit hoher.

Angriffe stellen nicht nur eine Gefahr fir die Daten der Kunden dar, sondern auch fur
den Unternehmensgewinn. Nach einer weltweiten Ponemon-Studie? sind bei jedem
erfolgreichen Angriff etwa 25.500 Datenséatze betroffen. Damit liegen die Kosten fur
einen einzigen Angriff im Millionenbereich, ganz abgesehen vom Vertrauensverlust der
Kunden, der sich nichtin Zahlen fassen lasst. Die Studie ergab weiterhin, dass sich die
durchschnittlichen Kosten einer Datensicherheitsverletzung im Jahr 2019 in den USA
auf 8,19 Millionen USD beliefen. Diese Angaben variieren jedoch je nach Branche. Im
Gesundheitswesen sind die Kosten pro verlorenem Datensatz fast doppelt so hoch.

Gleichzeitig mit der steigenden Zahl der Angriffe ist aber auch eine Zunahme des
Datenverkehrs zu beobachten. Die Nachfrage nach Bandbreite nimmt weiter zu;
daflr sind Netze erforderlich, die leicht zu skalieren sind, damit die hdhere Kapazitat
mit einem geringeren Betriebsaufwand gemanagt werden kann. Allgemein gilt, dass
keine Organisation gegen die allgegenwartige Gefahr von kriminellen Attacken auf
ihre sensitiven privaten Daten gefeit ist, denn die Angriffe werden immer haufiger und
raffinierter. Die heutigen Hochkapazitatsnetze erfordern nicht nur Bandbreiten mit
hoher Kapazitat, sondern benétigen auch ein Sicherheitskonzept, um wichtige Daten
sowohl! bei der Speicherung als auch bei der Ubertragung zu schiitzen —und dies
weltweit in allen Metro-, Langstrecken-, regionalen und submarinen Netzen.

Die Ciena Wavel ogic™ Encryption-Lésung wurde speziell fiir die heutigen Hoch-
kapazitatsnetze entwickelt und erméglicht eine skalierbare, protokollagnostische
Verschllsselung mit extrem niedrigen Latenzzeiten auf der verbreiteten 6500 Packet-
Optical Platform. Die L&sung schlieBt auch die Waveserver®-Produktreihe von

Ciena ein, die kompakte, modulare Transportgerate mit hoher Kapazitat fur die
Unterstltzung kosteneffizienter und sicherer Data Center Interconnect (DCI)-
Anwendungen umfasst. Die Verschllsselung ist dauerhaft aktiviert und erméglicht
durch die einfache Bedienung und Administration die schnelle Implementierung

von Datenschutzkonzepten, bei denen die branchenfUhrende kohérente

1 https://cpl.thalesgroup.com/sites/default/files/2020-04/2020-data-threat-report-global-edition-infographics.pdf
2 Studie von Ponemon, IBM: Cost of a Data Breach 2020: https://www.ibm.com/security/data-breach

Vorteile

* FIPS-konforme Verschlisselungs-
[6sung mit extrem niedriger
Latenzzeit, fur hochsichere und
transparente Kommunikation tber
die gesamte Ubertragungsstrecke

Skalierbare Lésung mit der
koharenten programmierbaren
WavelLogic-Technologie fur
eine flexible Wire-Speed-
Verschllisselung mit

100G bis 400G

Protokollagnostische
VerschlUsselung mit Flexibilitat
fur die Unterstitzung einer
Vielzahl von Services

Erweiterte Sicherheitsfunktionen,
u.a.zwei unterschiedliche
SchlUsselsatze fur die
Authentifizierung und die
Datenverschllsselung, mit einer
schnellen Schlusselrotation

im Sekundenbereich

Nahtlose Integration in
vorhandene Unternehmens-PKls
mit X.509-Authentifizierung auf
Zertifikat-Basis

Sicheres Management durch
den Endbenutzer mithilfe des
integrierten Management-Tools
und damit Méglichkeit der
Unterstutzung von Encryption-
as-a-Service

In der Praxis erprobte
VerschllUsselungsldsung, die
bereits weltweit in Netzen in den
Bereichen Finanzdienstleistung,
Rechts- und Gesundheitswesen,
Militéar und Behorden

eingesetzt wird
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Wavelogic-Technologie von Ciena zum Einsatz kommt. Das
Ergebnis ist die branchenweit erste koharente Wire-Speed-
Verschllsselungslosung fir 100G bis 400G mit konkurrenzloser
Flexibilitat und Leistung.

Verschliisselungstechnologie

Unter VerschlUsselung versteht man den Vorgang der
Umwandlung von Informationen mit Hilfe eines Algorithmus,

um sie fur alle unlesbar zu machen, die Uber kein Spezialwissen
verflgen; bei der Kryptografie wird dieses Wissen als Schlissel
bezeichnet. Bei diesem Vorgang wird im Grunde der Zugang
zum Netz durch die VerschlUsselung der Daten gesperrt, sodass
far Eindringlinge oder andere, die nicht im Besitz des richtigen
Schlissels sind, keine sinnvollen Informationen verflgbar sind.

Es gibt unterschiedliche Verschlisselungsmethoden;

diese sind in verschiedenen Standards definiert, welche die
VerschlUsselungsanforderungen fur konforme Produkte

und SchlUssel sowie den Zertifizierungsprozess fur
Netzgerate festlegen. Es gibt mehrere unterschiedliche
standardisierte Verschlisselungsalgorithmen; dazu

gehort der Advanced Encryption Standard (AES) mit
unterschiedlichen Schlussellangen (56, 128 und 256 Bit),

der vom National Institute of Standards and Technology
(NIST) publiziert wird. Diese Standards werden in Form

von U.S. Federal Information Processing Standard (FIPS)-
Publikationen veroffentlicht. Beispielsweise wurde der AES-256
Verschlusselungsalgorithmus als FIPS 197 verdffentlicht.

NIST veroffentlicht aber nicht nur algorithmusbezogene
Publikationen wie FIPS 197, sondern auch Standards, in denen
die Anforderungen fur kryptografische Module festgelegt
werden, die aus Hard- und Softwarekomponenten bestehen,
wie beispielsweise FIPS 140-2.

Es gibt weitere ahnliche Frameworks, die fur die Zertifizierung
von VerschlUsselungslésungen herangezogen werden. Eine
weitere wichtige Norm ist Common Criteria (CC) for Information
Technology Security Evaluation, ein internationaler Standard
(ISO/IEC 15408) fur die Computersicherheitszertifizierung.

Mit Common Criteria wird die stringente Spezifikation,
Implementierung und Bewertung aller Netzwerkelemente

in einem optischen Netzwerk gewahrleistet. In Deutschland
vergibt das Bundesamt flr Informationssicherheit (BSI)
Sicherheitszertifikate, einschlieBlich einer Zertifizierung
gemaB Common Criteria. BSI-Zertifikate gemal Common
Criteria werden haufig als Grundlage fur lokale Zertifizierungen
verwendet. So lasst sich bei der Zertifizierung Zeit und Geld
sparen. Mit diesen Standards und Zertifizierungsprozessen
haben Serviceprovider und Endbenutzer die Sicherheit, dass
ihre Verschlisselungslosung den definierten Anforderungen
entspricht, wenn sie die strikten erforderlichen Labortests und
Uberpriifungen bestanden hat, die von den Standards gefordert
werden.

Server- und Verschliisselung

Datenbank- f\ gespeicherter

sicherheit Daten

Verschliisselung
wéhrend der
Ubertragung

Abbildung 1: Die Datenverschlisselung wéhrend der Ubertragung
als Teil einer umfassenden Sicherheitsstrategie

Schutz der Netze von heute

Verschlisselung wird mittlerweile im groBen Stil zur
Datensicherung eingesetzt, sowohl bei der Datenspeicherung
als auch wahrend der Ubertragung. Laut einem Ponemon-
Bericht zu Trends bei der Verschlisselung setzen nur

13 Prozent der Umfrageteilnehmer keine Verschlisselung
ein.® Organisationen missen unabhangig von ihrer GréBe und
Branche groBe Anstrengungen unternehmen, um die in ihren
Rechenzentren gespeicherten Daten vor nicht autorisierten
Zugriffen zu schitzen. Die Auswirkungen und Kosten von
Angriffen lassen sich nichtignorieren; die Konsequenzen fur
Unternehmen werden immer schwerwiegender, sei es durch
den entstandenen Imageschaden, durch Strafverfolgung,
Geldstrafen oder den Verlust von Kunden.

Es gibt eine Reihe von haufig eingesetzten Techniken zum
Schutz gespeicherter Daten, die fur Server, Datenbanken,
Router und Switches verfugbar sind und den Benutzerzugriff
auf diese Gerate verwalten. Allerdings befinden sich auch in
den heutigen Web-Scale-Netzen groBRe Datenmengen, die Uber
Rechenzentrumsgrenzen hinweg in groen, moglicherweise
weltweiten Netzen mit hoher Bandbreite Ubertragen werden.

Zu einem umfassenden IT-Sicherheitskonzept gehort daher
auch eine zuverlassige Verschlusselungslosung der Daten
wahrend der Ubertragung. Dies ist in Abbildung 1 dargestellt.
Durch die Verschlisselung von Daten, welche die Sicherheit der
privaten Cloud verlassen, kbnnen Betreiber gewahrleisten, dass
die Daten wéhrend der Ubertragung tiber das Netz mit seinen
unterschiedlich gesicherten Bereichen bis zum Erreichen des
Ziels vor nicht autorisierten Zugriffen geschitzt sind.

Zwar haben auch heute schon viele Unternehmen die
Verschliisselung wahrend der Ubertragung in ihre
Sicherheitsstrategie integriert, aber der Schwerpunkt

liegt dabei normalerweise bei der Verschlisselung auf

Layer 2 und hoher. Dies kann zwar eine gute Losung fur IT-
Applikationen mit niedriger Bandbreite sein, bei denen die
Ubertragungszeiten keine groBe Rolle spielen, aber oft ist dies
keine unternehmensweite Losung, und die Verschlisselung
ist nur fur IP-Applikationsdaten maglich. Wie in Abbildung 2
dargestellt, kann dieses Modell fur Verschllsselungsldsungen
ziemlich umstandlich und teuer sein. Typischerweise werden
dafur protokollspezifische Standalone-VerschllUsselungsgerate

3 e-Security-Forschungsbericht von Ponemon, Thales: 2018 Global Encryption Trends Study; April 2018;
https://go.ncipher.com/rs/104-Q0OX-775/images/2018-nCipher-Ponemon-Global-Encryption-Trends-Study-ar.pdf
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Umstandlich und teuer
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Abbildung 2: Herkbmmliche protokollspezi

bendtigt, welche die Latenzzeit deutlich erhéhen kénnen und
damit den Durchsatz der Applikation beeintrachtigen und eine
ineffiziente Bandbreitennutzung zur Folge haben. AuBerdem ist
das Management der Schltussel und der Authentifizierung auf

einer Vielzahl von Geraten nicht nur komplex und arbeitsintensiv,

sondern es kompliziert auch die End-to-End-Fehlersuche in
Netzen, wenn viele unabhangige Gerate eingesetzt werden.
Auch entsteht hierbei eine Licke beim Schutz von Daten
wahrend der Ubertragung. Zwar wurde in der Vergangenheit
das Risiko des Eindringens in Glasfaserkabel bei der
Sicherheitsstrategie oft vernachlassigt, aber die Gefahr, dass
optische Kabel infiltriert werden, um auf die Daten zuzugreifen,
ist real. Glasfaserkabel sind haufig leicht zuganglich und kaum
geschutzt, und jeder, der Uber die n6tigen Werkzeuge verfugt,
kann ein Glasfaserkabel anzapfen und Gber Tage, Monate
oder sogar Jahre Daten abgreifen, ohne entdeckt zu werden.
Die Implementierung einer Verschliusselungsldsung auf dem
Transport-Layer schiitzt alle Daten wahrend der Ubertragung
und garantiert, dass jedes Bit sicherist.

Data Security with Optical Encryption
Infografik jetzt herunterladen
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WavelLogic Encryption

Ciena Wavelogic Encryption ist Teil des Multi-Layer-
Sicherheitsansatzes von Ciena, der die Vertraulichkeit,
Integritat und Verflugbarkeit der Daten

im Netzwerk sicherstellt. Es handelt sich

um eine Kombination bewahrter, weltweit
implementierter Verschllsselungstechnologien

mit der zuverlassigen, marktfUhrenden 6500
Packet-Optical Platform, die bereits von mehr

fische Verschlisselung in einem Multiservice-Netz

Einfache Implementierung

Mit Wavelogic Encryption profitieren Betreiber von einer
einfachen Implementierung, da die Verschllsselungs-
funktionalitat direkt in die Netzwerkkomponentenim
Transportnetz integriert wird. Durch diesen Ansatz reduziert
sich die Komplexitat von Netzen, denn es mussen keine
unterschiedlichen Verschlisselungsldsungen flr verschiedene
Applikationen verwaltet werden, wie in Abbildung 3 dargestellt
ist. Der einfache Betrieb betrifft auch das Management

der VerschlUsselungsldsung, die ein spezifisches Tool

fur die Authentifizierung und das Schlisselmanagement
beinhaltet, sowie die problemlose Integration in vorhandene
Unternehmens-PKis.

Mit der flexiblen 6500 Plattform kénnen Kunden die optimale
Bauform fUr ihre individuellen Anforderungen in Bezug

auf Kapazitat, Platz- und Energiebedarf wahlen, wodurch

eine kosteneffiziente Ubertragung verschlisselter Daten
gewahrleistet ist. Die Losung ist vollig protokollagnostisch - ein
zusatzlicher Vorteil, da hierdurch eine Vielzahl flexibler Clients
wie beispielsweise Ethernet, SDH/SONET, Glasfaser und OTN
unterstutzt werden kdnnen, um unterschiedliche Applikationen
bei sicherheitsbewussten Kunden zu implementieren.

Differenzierung durch Verschliisselung rund um die Uhr
Bei den Ciena Wavelogic Encryption-Lésungen ist

die Verschlusselung standig aktiviert. Damit wird ein
hochstmaoglicher Sicherheitsstandard erreicht, denn der
gesamte Datenverkehr istimmer verschlisselt. Zwar mag die

verwaltete
Schliissel

verwaltete
Schliissel

als 600 globalen Betreibern eingesetzt wird. E
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VerschllUsselung mit Leitungsgeschwindigkeit
fur eine Kapazitat von bis zu 1,2 Thit in nur
THE und damit einfache Rack-and-Stack-DClI-
Applikationen ermoglichen.
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Durch Carrier oder Unternehmen verwalteter Verschllsselungsservice

Abbildung 3: Die Ciena 6500 Wavelogic Encryption-Lésung
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Fahigkeit zum Ein- oder Ausschalten der Verschlusselung
zusatzliche Flexibilitat bieten, aber ein einfacher menschlicher
Fehler kann dann dazu fuhren, dass sensibler Datenverkehr
unverschltsselt Uber das Netz Ubertragen wird. Fur Betreiber
steht damit eine differenzierte Infrastruktur zur Verfigung, bei
der alle Daten wahrend der Ubertragung standig geschiitzt
sind, egal ob im regionalen, submarinen, im Metro- oder

im Langstreckenbereich. AuBerdem kénnen verschiedene
Abstufungen von Service Level Agreements (SLAS) mit
verschlisselten Services mit extrem niedriger Latenzzeit

und unterschiedlichen Schutzoptionen flr Pfade und Gerate
definiert werden, wodurch die Umséatze gesteigert und die
Kundenbindung verbessert werden konnen.

Robuste Verschliisselung

Die Ciena WavelLogic Encryption-L&sung wird von externen
Institutionen validiert und zertifiziert, um sicherzustellen, dass
sie mit standardisierten Algorithmen und Sicherheitsfunktionen
implementiert wird. Dazu gehort auch eine Zertifizierung

nach Common Criteria und FIPS. Die Kombination aus einer
FIPS-zertifizierten AES-256-Verschllsselungs-Engine mit
standardisierten Authentifizierungsmechanismen (wie
beispielsweise X.509-Zertifikate) ermdglicht eine nahtlose
Integration in vorhandene PKls des Unternehmens. AuBerdem
sind die Hard- und Softwarekomponenten der kryptografischen
Module der 6500-Plattform mit FIPS 140-2 konform und
verflgen Uber eine vollstandige BSI-Zertifizierung geman
Common Criteria for Information Technology Security
Evaluation. Serviceprovider und Endbenutzer kbnnen also
sicher sein, dass ihre Verschlisselungslésung in allen Aspekten
einer umfassenden Uberpriifung genugt, einschlieBlich
Verschllsselungsalgorithmen, Schlisselaustausch-
mechanismen und Benutzerauthentifizierung.

Zwei getrennte und voneinander unabhangige Schltssel fur
die Authentifizierung und die Datenverschllisselung bieten
zusatzlichen Schutz. Das Rotationsintervall der Schlissel ist
auBerst kurz und betréagt nur wenige Sekunden. Die AES-256-
Datensitzungsschliussel werden autonom ausgehandelt sowie
sekundlich fur jede Leitungsschnittstelle der Karte unabhangig
voneinander aktualisiert, ohne dass Datenverkehr oder
Durchsatz hiervon beeintrachtigt werden oder der Benutzer
eingreifen muss. Betreiber kdnnen damit die neueste Generation
von Public-Key-Verschlisselungsalgorithmen implementieren,
welche auch Elliptic Curve Cryptography (ECC) unterstttzen.
Damitist eine gegenuber den Verschlisselungssystemen der
ersten Generation erheblich bessere Sicherung moéglich.

Programmierbare Wire-Speed-Verschliisselung

mit 100G bis 400G

Um die Anforderungen der Hochkapazitdtskommunikation
zu erflllen, setzt Ciena WavelLogic Encryption die branchen-
fuhrende koharente WavelLogic-Technologie ein, um flexible,
individuell anpassbare Verschlisselungslésungen mit hoher
Kapazitat zu implementieren. WavelLogic 3 Extreme basiert
auf den Funktionen von WavelLogic 3 und zeichnet sich durch
eine herausragende Leistung bei samtlichen koharenten
Netzapplikationen aus. Moglich wird dies durch zusatzliche

Modulationen sowie durch eine verbesserte Kompensation
linearer und nichtlinearer Fehler. Die technologisch fuhrende
Lésung ermaglicht die Programmierung der Modulation durch
Software. Damit wird die 100G-Wire-Speed-Verschlisselung mit
QPSK-Modulation, die 150G-Wire-Speed-Verschlisselung mit
8QAM-Modulation und die 200G-Wire-Speed-Verschlisselung
mit 16QAM-Modulation unterstitzt. WavelLogic Ai basiert

auf der branchenfuhrenden Leistung von WaveLogic 3 und
nutzt eine weiterentwickelte, fir 400G optimierte Engine,

um eine signifikante Verbesserung der Rentabilitat bei der
DatenUbertragung zu erzielen: Verdoppelung der Kapazitat pro
Kanal, Verdreifachung der Entfernung bei gleicher Kapazitat und
Vervierfachung der Servicedichte.

Beim 6500 kann der Betreiber ein Wavelogic 3 Extreme-
Leitungsmodul mit Verschliusselung in unterschiedliche
Client-Schnittstellen integrieren, um flexible Losungen
zuimplementieren, welche die jeweiligen Datenverkehrs-
anforderungen unterstiitzen — egal, ob die Ubertragungs-
services 10G, 40G oder 100G erfordern. Die Lizenzkosten

der modularen Lésung sind nutzungsabhangig. Bei
wachsenden Anforderungen kann das gleiche Leitungsmodul
so programmiert werden, dass eine verschlisselte
Datentbertragung mit 200G ermoglicht wird — einfach durch
Hinzufligen einer weiteren Client-Karte. Weiterhin besteht die
Moglichkeit, verschllisselte Services mit hoher Kapazitat mithilfe
der Hybrid-Packet-/OTN-Fabric des 6500 zu implementieren —
damit kdnnen Netzressourcen auBerst effizient genutzt werden.

Bei Waveserver stehen fur den Betreiber bis zu 400 Gbit/s an
FIPS-zertifizierter, gemaB AES-256 mit Leitungsgeschwindigkeit
verschllsselter Kapazitat in nur THE zur Verfuigung, sowie

die Flexibilitat, um Clients mit 10GE, 40GE und 100GE

mit dem gleichen Gerét zu unterstitzen. Aufgrund der
programmierbaren Modulation kann mit Waveserver die
Kapazitat der Verschllsselung mit Leitungsgeschwindigkeit fur
jede Applikation und Anforderung optimiert werden. So kénnen
zwei Wellenlangen mit 100 Gbit/s, 150 Gbit/s oder 200 Gbit/s
kombiniert werden. Fur die Unterstutzung sicherer Interconnect-
Applikationen mit extrem hoher Kapazitat kann Waveserver Ali
implementiert werden, um eine Verschllisselungskapazitat

von bis zu 1,2 Tbit/s in nur THE zu ermdglichen. Damit

wird es moglich, drei Datenverkehrsmodule mit einer
VerschllUsselungskapazitat von jeweils bis zu 400 Gbit/s zu
unterstitzen. Waveserver und Waveserver Ai ermoglichen

den hochsicheren Schutz der Daten wéhrend der Ubertragung
mit extrem niedrigen Latenzzeiten fur Metro-, regionale und
Langstreckenverbindungen.

6500 Wire-Speed-Verschliisselung mit 10G
Verschllsselte 10G-Services kdnnen mit dem 4x10G Optical
Transponder mit Verschlusselungsmodul kostengunstig
implementiert werden. Das Modul bendtigt einen Steckplatz

Wire-Speed-Verschliisselungsmodule
mit hoher Kapazitat

Datenblatt jetzt herunterladen
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und bietet eine Verschlisselungskapazitat von 40G Uber

vier getrennte, protokollunabhéngige 10G-Leitungsports.
Kunden kénnen damit ihr Netzwerkdesign vereinfachen, denn
die integrierte Verschlisselungistin allen Chassisvarianten
des 6500 einsetzbar. Mit einem Design, das FIPS 140-2 Level
3 entspricht, bietet das Modul verbesserte Sicherheit und
Schutz gegen physische Manipulationen der Karte, denn die
Schlissel konnen mit Nullen Uberschrieben werden, wenn eine
Manipulation erkannt wird. Damit kann sichergestellt werden,
dass alle kritischen Informationen geléscht werden, wenn eine
physische Manipulation des Verschlisselungsmoduls erkannt

wird. Dies wird auch im nicht eingebauten Zustand sichergestellt.

Verschliisselungsmanagement leicht gemacht

Eine branchenfihrende Transport-Layer-Security-Losung ware
nicht vollstandig ohne ein einfaches, integriertes Verschlusselungs-
management. Die Trennung des Verschlisselungsmanagements
vom Datenubertragungsmanagement bietet zusatzliche
Flexibilitat fur Infrastrukturen, die entweder von einem Betreiber
oder Unternehmen verwaltet werden kénnen. In beiden Fallen ist
es wichtig, dass der ,Eigentimer” der Daten —der Endbenutzer —
die vollstandige Kontrolle Uber die Verschllisselungsparameter
seiner wichtigen Daten behalt und neue Schllssel oder Zertifikate
entsprechend den eigenen Sicherheitsrichtlinien vergeben kann,
sowie gleichzeitig auf alle Sicherheitsalarme und Aufzeichnungen
fiir den gesamten Ubertragungsweg zugreifen kann.

Zur Ciena 6500 Wavelogic Encryption-Lésung gehort

auch MyCryptoTool, eine Benutzerschnittstelle fir das
VerschlUsselungsmanagement, die speziell fur das

verteilte Management von Netzen entwickelt wurde. Damit
besteht die Mdglichkeit zur unabhangigen Verwaltung von
Sicherheitsparametern und Alarmen — sowohl durch den Carrier
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Abbildung 4: Beispiele far wichtige WavelLogic
Encryption-Applikationen
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als auch durch den Unternehmenskunden. MyCryptoTool ist
eine benutzerfreundliche Schnittstelle, welche eine sichere
Verbindung zum kryptografischen Modul herstellt und
gegenseitige Authentifizierung bietet, wodurch der Zugriff auf
autorisiertes Sicherheitspersonal beschrankt wird. Im Fall,
dass der verschllsselte Service von einem Serviceprovider
erworben wird, verwaltet der Provider die Links und deren
Bereitstellung, Verwaltung und Leistungsuberwachung wie
beijedem anderen Service, er hat jedoch keine Kontrolle tber
die Verschlusselungsparameter. Der gleiche Ansatz gilt auch,
wenn die Verschlusselungsldosung von zwei unterschiedlichen
Gruppen im selben Unternehmen oder derselben Behorde
implementiert und verwaltet wird.

Hauptapplikationen

Die Ciena Wavel ogic-Verschlisselungslésungen wurden
speziell zum Schutz wichtiger Daten wahrend der Ubertragung
fur die heutigen Applikationen mit hoher Kapazitat entwickelt.
Zu den wichtigsten Applikationen, bei denen diese Lésungen
von Nutzen sind, gehoren:

* Unternehmens-DCI fUr die Speicherung und die verschllsselte
Ubertragung groBer Datenmengen

* Behdrden und Institutionen, die eine zertifizierte und sichere
Hochgeschwindigkeitskommunikation zwischen Standorten
benodtigen

* Applikationen im Gesundheitswesen, die auf qualitativ
hochwertige Datenubertragung mit niedriger Latenzzeit
angewiesen sind, um eine sichere, effiziente und schnelle
Zusammenarbeit zwischen unterschiedlichen Funktionen
zu ermoglichen

* Managed-Service-Applikationen

* Latenzzeitsensitive Applikationen, wie beispielsweise
HD-Video oder High-Speed-Trading, die eine sichere
Transportlésung mit extrem niedriger Latenzzeit bendtigen

* Energieversorger, die ihre wichtigen
Kommunikationsinfrastrukturen schuitzen wollen

Zusammenfassung

Daimmer mehr sensitive Informationen Uber Glasfasernetze
verbreitet werden, gehort bei den heutigen Hochkapazitats-
netzen zur IT-Sicherheit nicht nur die Sicherheit von Servern
und die Verschlusselung gespeicherter Daten, sondern auch
eine robuste Loésung fur die Verschlisselung wahrend der
Ubertragung. In der Ciena WaveLogic Encryption-Lésung
wurden hohe Flexibilitat und Sicherheit mit einfachem

Betrieb kombiniert. Dies ermoglicht die Implementierung

von kosteneffizienten und skalierbaren Wire-Speed-
Verschlisselungsldsungen fur die standige Sicherung praktisch
aller Daten wahrend der Ubertragung, egal ob diese nur Uber die
StraBe, innerhalb der Stadt oder Uber Landesgrenzen hinweg
stattfindet.
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