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1. Introducao

O setor da assiténcia médica esta passando por uma mudanca
fundamental do modelo tradicional de atencao médica em silos,

no qual os dados do paciente ndo sdo amplamente compartilhados
entre provedores, médicos e pacientes. No novo modelo de
atencdo, as partes interessadas em todo o espectro de provedores
de assisténcia médica compartilham, adotam e aplicam dados

e conhecimentos médicos em tempo real. Alguns especialistas

do setor apelidaram esse novo modelo de “sistema de assiténcia
médica em tempo real”.’

Essa mudanca esté sendo impulsionada principalmente pelos
pacientes, acostumados as conveniéncias das experiéncias
digitais recebidas de outros setores, como varejo e servicos
financeiros. Os sistemas de salde estao comecgando a perceber
que precisam tratar 0s pacientes mais como consumidores.

Isso inclui fornecer acesso em tempo real a médicos, informacdes
clinicas e engajamento on-line com sua equipe de atendimento.

A capacidade de capturar, agregar e compartilhar dados de pacientes
e informagdes acionaveis em todo o ecossistema de provedores
de servigos de saude é fundamental para oferecer um modelo de
tratamento mais orientado ao consumidor.

Ciena | Redes para o futuro da assisténcia médica

A pandemia global ajudou a impulsionar a mudancga para um modelo
de atencdo médica mais colaborativo e em tempo real, acelerando

a adoc¢ao de consultas médicas virtuais online entre pacientes,
provedores, especialistas e hospitais. Além disso, os sistemas

de assiténcia médica deram aos funcionarios maior flexibilidade

para trabalhar em casa. A proliferagdo de visitas virtuais de assiténcia
meédica, colaboracao baseada em video entre provedores e acordos
de "trabalho de qualquer lugar” continuarédo no futuro proximo.

A rede de comunicacgao é uma base fundamental para o sucesso
deste novo modelo colaborativo de atengdo médica em tempo real.
Ao combinar tecnologias de comunicagdo com novas aplicacdes
digitais de assisténcia médica, os provedores podem coordenar com
mais eficiéncia o atendimento ao paciente e otimizar a experiéncia do
paciente, seja em um ambiente virtual, fisico ou hibrido. A equipe de
assisténcia médica também exige conectividade segura, “a qualquer
hora, em qualquer lugar, em qualquer dispositivo” para dados de
pacientes e aplicacdes digitais, independentemente de onde estejam
trabalhando. Além disso, a assisténcia médica continua sendo um
dos principais alvos dos ladrdes cibernéticos e o custo de uma
violagdo de dados é maior na area da salde do que em qualquer
outro setor.?
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Introducdo

Os sistemas de assisténcia médica estdo, portanto, priorizando o aprimoramento de suas
redes para torna-las mais flexiveis, seguras, resilientes e adaptaveis para atender as crescentes
demandas do novo modelo de atencdo médica digital e para garantir o sucesso dos negoécios
alongo prazo.

Este eBook fornece insights sobre os requisitos de rede para dar suporte a tecnologia de
assisténcia médica (HealthTech) e acelerar a transformacao digital, tornando a colaboracao
clinica em tempo real uma realidade.

* Tendéncias que impulsionam a transformacao digital na area da assisténcia médica
» Aplicacdes digitais de assisténcia médica que orientam as decisdes de rede

* Impacto nas redes do sistema de assisténcia médica

* Requisitos para redes que suportam sistemas de assisténcia médica em tempo real

* A experiéncia da Ciena na construcao de redes para o setor da assisténcia médica
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2. Tendéncias que impulsionam a transformacao digital na area

da assisténcia médica

* Consumerizagdo da saude: os clientes de servigos financeiros

e de varejo se acostumaram com a conveniéncia do acesso em
tempo real a transac¢des, pessoas e servi¢cos on-line de qualquer
local e dispositivo conectado. Ao lidar com profissionais da
saude, 0s pacientes esperam esse mesmo nivel de envolvimento
e conectividade online em tempo real com sua equipe de
profissionais da saude. Para competir melhor pelos pacientes,

0s sistemas de assisténcia médica estao buscando fornecer
uma experiéncia mais semelhante ao consumidor por meio

de novas aplicagdes médicas digitais.

Concorréncia: novos participantes apenas digitais, redes
farmacéuticas nacionais e algumas grandes lojas de varejo
agora oferecem varios servi¢cos de saude. Muitos sistemas de
assisténcia médica tradicionais veem esses novos participantes
do mercado como uma ameacga competitiva mais séria do

que outros provedores de atencdo médica tradicionais.

Mas alguns sistemas de salde inovadores procuram competir
cooperativamente com novos participantes, aproveitando suas
capacidades para reduzir o custo do atendimento e se conectar
melhor com os pacientes.
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» Colaboracao virtual: muitos provedores de assisténcia médica

estdo aproveitando ferramentas de video e colaboragdo on-line
para trabalhar com provedores fora do ecossistema deles.

Um exemplo sédo as tele-UTls, que estendem os recursos de
cuidados intensivos a beira do leito, independentemente de
onde o hospital esteja localizado. Outro exemplo sdo os centros
de comando de operacgdes de radiologia, que podem treinar,
orientar e auxiliar remotamente colegas menos experientes em
instalacGes satélites remotas. Da mesma forma, os médicos
intervencionistas podem aproveitar as plataformas de
colaboracao virtual para fornecer orientacao e assisténcia remota
aos seus colegas em procedimentos médicos.

Seguranca cibernética: de acordo com o relatério mais recente
do Ponemon Institute, o custo total médio de uma violacao de
dados na édrea da satde aumentou de US$ 7,13 milhdes em 2020
para US$ 9,23 milhdes em 2021.2 A grande variedade de dados
confidenciais incluidos nos prontuarios médicos, combinados
com a proliferagdo de dispositivos médicos conectados € a
variedade de provedores de servicos de salde que acessam 0s
dados dos pacientes, tornam a area da saude um dos principais
alvos dos ladrdes cibernéticos.

» Sumario

5



3. Aplicacoes digitais de assisténcia médica que orientam

as decisoes de rede

As tendéncias listadas na se¢do acima, além da evolucao para
fornecer assisténcia médica mais personalizada, estdo levando os
sistemas de assisténcia médica a investir na transformag¢ao digital.
O Relatdrio do estado da saude de 2022 (State of Healthcare Report)
da Healthcare Information and Management Systems Society
(HIMSS) revela que mais de trés quartos dos sistemas de assisténcia
medica dos EUA acreditam que investir na transformacdo digital é
muito importante.” As tecnologias e aplicagdes inovadoras incluidas
nas iniciativas de transformacao digital podem diferir de acordo com
o sistema de saude, mas normalmente incluem o seguinte:

* Inteligéncia artificial: a IA esta sendo cada vez mais implantada
na area da saude, com 77% dos médicos atualmente usando
alguma forma de IA ou expressando interesse em fazé-lo
no futuro.* Os radiologistas utilizam a |A para realizar tarefas
redundantes, eliminar erros de leitura baseados em viés,
identificar padrdes de dados em imagens e aprimorar processos
de fluxo de trabalho.

* Analise médica em tempo real: grandes sistemas de saude
estdo aproveitando plataformas de analise que combinam
engenharia de sistemas, analise preditiva e solu¢do de problemas

para gerenciar o fluxo de pacientes e preservar a qualidade clinica,

a seguranca e a experiéncia do paciente.
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Processamento de linguagem natural: essas solu¢ces podem
gerar anotagdes médicas precisas a medida que o provedor
realiza uma consulta médica com o paciente.

Realidade mista: a tecnologia interativa e imersiva pode ajudar
0s estudantes de medicina a aprender mais rapido, permitir que
0s cirurgiGes mapeiem os planos cirdrgicos de um paciente e
ajudar os pacientes a entender o procedimento que estao preste
arealizar.

Streaming de video: os casos de uso de streaming de video
em tempo real no hospital incluem monitoramento remoto de
pacientes gerenciado centralmente para redugdo de quedas,
monitoramento cirdrgico para procedimentos e ensino
colaborativos, programas de segurancga contra o risco de
sequestro de bebés, contencao de pacientes com Alzheimer

e monitoramento das areas de dispensacao de medicamentos.

Dispositivos médicos conectados: um tipico hospital de grande
porte tem de 10 a 15 dispositivos médicos conectados por leito.
Os requisitos de uso intensivo de largura de banda e baixa laténci
de alguns desses dispositivos estao levando muitos hospitais a
implantar o 5G.

Sistemas de construcao inteligentes: conectar aquecimento,
refrigeracao, iluminacao e outros servicos ambientais e de
seguranca a um gestor de rede automatizado maximiza o confort
e reduz custos.

S

a

0O
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Aplicagbes digitais de assisténcia médica que orientam as decisdes de rede

Essas sdo apenas algumas das novas aplicagdes digitais disponiveis para os sistemas de assisténcia médica. No mundo
pos-pandemia, elas se tornaréo cada vez mais essenciais para a operacgao eficiente de qualquer organizacao de assisténcia
médica, desde consultdrios individuais até hospitais e instalagdes de pesquisa. Uma caracteristica comum de todos essas
diversas aplicagdes digitais de assisténcia médica é que elas geram enormes volumes de dados. O setor de salde gera

muito mais dados do que qualquer outro setor.

As estatisticas a seguir resumem as tendéncias da tecnologia de assisténcia médica

nos EUA:

Hoje, aproximadamente

%

do volume de dados
do mundo

€ gerado pelo setor da assisténcia médica.

Até 2025, a taxa de crescimento anual

composta de dados para asisténcia
médica atingira 36 %

Hospitais produzem

50

petabytes
de dados por ano.’

Um dnico paciente gera até

80

megabytes anualmente
em dados de imagem
e printudrios médicos eletrénicos.”

)

-~ N

==

O volume de dados de saude gerados por aplicacdes médicas precisa ser armazenado, analisado, protegido
e compartilhado com uma variedade maior de partes interessadas que colaboram no tratamento do paciente.

Ciena | Redes para o futuro da assisténcia médica
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4. Impacto nas redes do sistema de assisténcia médica

A rede também pode ser considerada a espinha dorsal de todo

0 sistema hospitalar, como ferramentas de telessaude, camas
inteligentes, dispositivos que monitoram sinais vitais, prontuarios
eletrénicos de saude (EHRs), sistemas de comunicacao e
arquivamento de imagens (PACS), tablets inteligentes e muito mais,
precisam estar conectados para funcionar corretamente.

As redes de assisténcia médica geralmente sdo limitadas por ilhas

de rede configuradas estaticamente que estdo isoladas ou unidas
com conectividade ineficiente e gerenciadas por varios sistemas de
gestao. Muitas vezes, ndo ha capacidade automatizada para a rede se
ajustar a flutuagdes repentinas na demanda, como um incidente com
vitimas em massa ou operacao de varias aplicagdes com uso intenso
de largura de banda ocorrendo no mesmo dia.

A medida que os sistemas de salide mudam para uma capacidade
de compartilhamento de dados mais em tempo real e implementam
aplicativos digitais com uso mais intensivo de largura de banda

e sensiveis a laténcia, a rede pode ficar sobrecarregada além da
sua capacidade. Como resultado, o setor de assisténcia médica
esta enfrentando mais casos de congestionamento de rede

e interrupcdes ndo planejadas. O baixo desempenho da rede e

as interrupcdes podem causar falhas que podem ter um efeito

em cascata em varias aplica¢des digitais de assisténcia médica,

Ciena | Redes para o futuro da assisténcia médica

0 que afeta severamente as operacdes clinicas em todo o sistema
de saude. Paradas nao planejadas podem ser caras. De acordo com
um relatoério recente, as interrupcdes podem causar as instalacdes
de atengdo médica uma média de US$ 208.600 em receita perdida
imediata.® E, 8 medida que mais dispositivos médicos e aplicagbes
digitais chegam a rede, manter o tempo de atividade da rede se torna
fundamental para garantir um atendimento de qualidade ao paciente.

Conforme as empresas de saude migram para o recurso de
compartilhamento de dados em tempo real, elas precisam de
redes mais flexiveis e &geis. Elas também precisam de solugdes
mais eficientes e rentaveis para conectar sites de atengdo meédica
menores, bem como conectividade moével e Internet segura

€ para permitir monitoramento remoto e telemedicina.

» Sumario
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5. Requisitos para redes que suportam sistemas
de assisténcia médica em tempo real

Ao determinar os requisitos de rede, os arquitetos e planejadores precisam equilibrar os
requisitos de capacidade, a sensibilidade a laténcia e a densidade dos locais que precisam

ser conectados. Eles precisam determinar as necessidades de largura de banda da rede

no "horério de pico” e prever o0s requisitos futuros de capacidade. Mais importante ainda,

0s arquitetos e planejadores de rede precisam encontrar um equilibrio entre subarquitetar e
superarquitetar a rede. A subarquitetura da rede causara mais congestionamento e interrupgdes
nao planejadas que prejudicardo o desempenho da aplicagdo. Da mesma forma, a rede n&o
deve ser arquitetada em excesso com capacidade de largura de banda cara que ndo sera
totalmente utilizada, especialmente durante os periodos de tempo de menor trafego.

As secOes a seguir podem ajudar os arquitetos e planejadores de redes de assisténcia médica
a determinar a arquitetura de rede ideal para suas necessidades atuais e futuras:

* Requisitos de largura de banda

» Padrdes de distribuicao e trafego

* Opcodes de conectividade

» Criptografia

* Qutras consideragdes

Ciena | Redes para o futuro da assisténcia médica
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Requisitos para redes que suportam sistemas de assisténcia médica em tempo real

5.1. Requisitos de largura de banda

Ao planejar a capacidade da rede, é importante considerar todas as
fontes e padrdes de trafego. A maioria dos sistemas hospitalares
executa aplicativos clinicos, sistemas de administracao, programas
de cobranca e garantia de receita, radiologia, pesquisa médica,
centros cirdrgicos e aplicativos de hospitais universitarios na mesma
rede, geralmente ao mesmo tempo.

Os casos de uso do sistema hospitalar que impulsionam a largura
de banda da rede, incluem:

* Admissao e alta de pacientes

» Radiologia assistida por IA

» Diagnostico e colaboragao virtual

* Acesso ao aplicativo para médicos visitantes

e (Cirurgia assistida por rob6 e virtual

* Ensino e pesquisa médica

* Hodspedes e funcionarios Wi-Fi

* Sensores e dispositivos médicos em rede

» Sistemas de construcao inteligentes, incluindo controle climatico,
energia e seguranga

Ciena | Redes para o futuro da assisténcia médica

O departamento de radiologia € normalmente o maior consumidor
de largura de banda dentro de um sistema de assisténcia médica.
A medida que os departamentos de radiologia do hospital mudam
para imagens médicas em 3D, o numero de conjuntos de imagens
e tamanhos de arquivos crescem substancialmente.

* Asimagens digitais de tomossintese de mama podem variar
de 450 MBa 3 GB®

» (Cada conjunto de dados de tomografia computadorizada (TC)
pode atingir de 20 GB a 30 GB de tamanho

* Um exame de ressonancia magnética cardiaca dos dias de hoje

pesa cerca de 200 MB, em média, enquanto um exame ViosWorks

é de cercade 20 GB

Outras aplicacdes digitais de assisténcia médica com uso intensivo
de largura de banda incluem sequenciamento gendmico, EHRs de
ultima geracgéo, realidade mista e video de alta resolu¢do. Outras
aplicacdes ndo consomem muita largura de banda, mas aumentam
0Ss requisitos diarios da rede. Durante os "horarios de pico”
operacionais, todas as aplicagdes e fungdes estdo consumindo
largura de banda ao mesmo tempo. Se a rede ndo tiver capacidade
suficiente, ocorrerdo congestionamentos e interrupcdes.

» Sumario
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Requisitos para redes que suportam sistemas de assisténcia médica em tempo real

5.2. Padroes de distribuicao e trafego 5.3. Opcoes de conectividade:

Em circunstancias normais, os requisitos de largura de banda qual é a melhor rede?
sdo impulsionados principalmente por uma abordagem altamente
digital a assisténcia médica, a qual varia entre os sistemas de
saude. Os contribuintes para os requisitos de largura de banda

e rede incluem:

Sempre que possivel, a conectividade baseada em fibra é a melhor
escolha para sistemas de assisténcia médica. A fibra fornece maior
capacidade, menor laténcia e conectividade mais confiavel.

* Numero e tipo de sites: sede do campus e data center, A conectividade baseada em fibra pode ser fornecida de
consultérios médicos afiliados, centros ambulatoriais, varias maneiras:

clinicas rurais, centros de pesquisa e data centers .
Rede privada

» Distancias entre instalagdes . A o aa ~ .
Os sistemas de assisténcia médica tém duas opgdes ao considerar

« Numero méximo de pacientes, médicos, funcionarios, visitantes uma rede privada:

e outros que acessam a rede simultaneamente L . y . e .
* A primeira op¢ao é adquirir cabos de fibra Optica, implanta-los

+ Adocdo de colaborag3o digital e virtual, imagens 3D, plataforma no subsolo ou ao longo de postes e, em seguida, implantar
de prontuério médico de tipo eletrénico, dispositivos médicos os switches de rede de pacotes pticos para iluminar a fibra.
conectados e tecnologia cirlrgica e de aprendizado de Os sistemas de saude também devem ter uma equipe de
realidade mista Tl experiente para fazer manutencao da fibra e gerenciar as

L N . ) o operacgdes da rede.
* Uso e combinacédo de solugdes administrativas e de escritorio

de Tl baseadas na nuvem * A segunda opcdao ¢ alugar fibra escura de um provedor de
servicos. Com a fibra escura, o provedor de servigos possui e faz
manutencao da fibra, mas o sistema de assisténcia médica possui
e gerencia o0 equipamento de comutacgao de pacotes Opticos
usado para iluminar a fibra. Alguns provedores de servicos de

« Crescimento projetado no trafego de usuérios e aplicacdes fibra escura podem concordar em agrupar o equipamento de rede
dentro do contrato de locacao de fibra escura.

* Adocéao de dispositivos moveis por parte de médicos,
funcionarios, pacientes e visitantes (laptops, tablets,
smartphones e outros)

Ciena | Redes para o futuro da assisténcia médica » Sumario



Requisitos para redes que suportam sistemas de assisténcia médica em tempo real

Alguns sistemas de assisténcia médica podem implantar seus
proprios cabos de fibra ou 5G privado, especialmente para redes
intra-campus. Para redes remotas (WANSs), a maioria acha que alugar
fibra escura € a melhor escolha para sistemas que precisam escalar
rapidamente de 10 Gb/s para 100 Gb/s. A crescente disponibilidade
de fibra escura, juntamente com inovacdes na tecnologia de rede
de pacotes Opticos, fez com que uma rede privada seja muito

mais atraente.

A fibra escura geralmente € alugada de um provedor de servicos
por um periodo prolongado, geralmente de 20 anos. Os pregos e
a disponibilidade da fibra escura variam muito de area para area.
Em alguns mercados, a fibra escura acessivel pode ser abundante,
enguanto em outros, pode nem estar disponivel.

Para reduzir os custos e garantir a maior taxa de transmisséo de
dados possivel, os sistemas de assisténcia médica que optam

por redes de fibra escura devem escolher plataformas de pacotes
Opticos convergentes. Essas plataformas de rede inovadoras
oferecem a flexibilidade de suportar vérios servi¢cos, demandas
futuras e varios protocolos em uma infraestrutura comum. Essas
plataformas de pacotes Opticos convergentes combinam recursos
de comutacdo dptica de Camada 0/1 de alto desempenho e recursos
abrangentes de comutacgdo Ethernet de Camada 2 em uma Unica
plataforma, com uma interface administrativa comum.

Ciena | Redes para o futuro da assisténcia médica

As redes Opticas de pacotes convergentes podem ajudar a conter
0s gastos de capital ao reduzir as camadas de rede e consolidar 0s
equipamentos; elas também podem conter os gastos operacionais
unificando as fun¢des de provisionamento e gerenciamento e
reduzindo 0s custos recorrentes de energia e espaco em rack.

A capacidade de transportar e priorizar dinamicamente varios tipos
de tréfego é fundamental para fornecer o ambiente de aprendizado
digital rico que os alunos e funcionarios demandam. A adicao de
multiplexdo por divisdo de comprimento de onda densa (DWDM)
permite o transporte de mais dados pela fibra escura, ajudando

a maximizar o retorno do investimento na rede.

Servicos gerenciados

Nesse caso de uso, o sistema hospitalar aluga capacidade de fibra
Optica de um provedor de servicos de telecomunicacdes que é
compartilhada por muitos outros clientes por uma taxa mensal
recorrente. O provedor de servigos possui e faz manutengdo do
cabeamento de fibra dptica, bem como 0s equipamentos utilizados
para iluminar a fibra. Uma oferta de servigo gerenciado é a opgao
mais simples para implantar e gerenciar locais interconectados de
hospitais, clinicas ambulatoriais e rurais, data centers e consultorios
meédicos afiliados. Geralmente, & a melhor escolha para locais

de sistemas hospitalares que exigem capacidade de WAN de

100 Mb/s a 10 Gb/s. Os provedores de servigos oferecem uma
variedade de op¢0des de fibra iluminada, incluindo servigos de linha
privada Ethernet gerenciados e servicos de comprimento de onda
Optica gerenciados.

» Sumario
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Requisitos para redes que suportam sistemas de assisténcia médica em tempo real

As ofertas de servi¢os gerenciados oferecem vérias vantagens importantes, incluindo:

* Provedor de servigos responsavel pela conectividade de ponta a ponta para servigos
("Unico ponto de contato”) com um servigo gerenciado completo

* Menores habilidades internas exigidas em hospitais e clinicas

* Menor tempo pra se conectar jad que o provedor de servigos assume a responsabilidade
de habilitar todos 0s aspectos da conectividade

* Upgrade mais facil de fazer porque os upgrades de capacidade ou recursos geralmente
podem ser ativados por meio da configuragédo do software

* Melhor desempenho geral, pois o provedor de servigcos estard na melhor posigao
para garantir o desempenho da rede de ponta a ponta

Seguranca de dados

A assisténcia médica tem sido um dos principais alvos de ataques cibernéticos porque

suas redes contém muitos tipos de informacdes, que vao desde dados de pesquisa médica
proprietaria até informagdes sobre a vida pessoal, registros financeiros e prontuarios dos
pacientes. Os sistemas hospitalares empregam varios padrdes de seguranca para proteger
suas redes e devem estar em conformidade com a HIPAA federal e os regulamentos estaduais.
A falha em proteger as informac¢des de saude protegidas pode resultar em penalidades
financeiras significativas, custos de remediacao, danos a reputacao e rotatividade de pacientes.
Criptografar dados “em transito” em toda a rede, implantar firewalls fisicos ou virtuais, adotar
uma abordagem de "acesso a rede de confianca zero" (ZTNA) e proteger terminais de

“trabalho remoto” sdo recursos de seguranga que 0s sistemas hospitalares devem considerar.
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Requisitos para redes que suportam sistemas de assisténcia médica em tempo real

Arquitetura de rede do sistema hospitalar

Aimagem abaixo mostra uma configuracéo tipica de rede de sistema hospitalar multirregional.
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Requisitos para redes que suportam sistemas de assisténcia médica em tempo real

Rede do campus hospitalar

Essa configuracdo de rede inclui conectividade entre diversas
funcdes em diferentes prédios (por exemplo, radiologia, cirurgia,
hospital universitario, admissao e alta) e a sede administrativa/
centro de dados primario. A conectividade pode ser via fibra dptica
para necessidades de largura de banda ultra-alta, como PACS em
radiologia, ou via 5G.

Rede central do sistema hospitalar

A sede do sistema hospitalar e o data center principal se conectam a
uma ou mais sedes regionais em um ou varios estados. Como muitos
sistemas de salde optaram por continuar com estratégias de nuvem
hibrida ou baseadas em instalagdes privadas, os data centers locais
abrigam enormes volumes de dados e aplicativos. Essa abordagem
significa que os sistemas de saude devem manter abordagens
robustas de recuperacao de desastres e continuidade de negdcios
que incluem data centers secundarios, terciarios e baseados em
nuvem publica.

Normalmente, esses data centers secundarios, terciarios ou
baseados em nuvem estao localizados a uma distancia suficiente
para servir como espelhamento e backup de dados “ativo/ativo”

para fins de recuperacao de desastres e continuidade de negdcios.
A conectividade entre a sede, o data center primario, a sede regional,
0s data centers secundarios, terciarios e em nuvem pode ser

via fibra escura de 10 Gb/s a 100+ Gb/s, fibra escura gerenciada,
comprimento de onda gerenciado ou Servigos Ethernet de 100 Gb/s.

Ciena | Redes para o futuro da assisténcia médica

Os data centers podem substituir varios servidores de aplicaces
fisicas por um unico dispositivo de computacao de ponta que
suporta cargas de trabalho de aplicagdes virtualizadas e de
multilocatéarios. A conectividade com provedores de servi¢cos de
Internet e provedores de nuvem publica normalmente envolve

circuitos de 10 Gb/s ou 100 GB/s.

Para garantir a privacidade e a seguranga dos dados do paciente
protegidos em transito entre esses locais, 0os sistemas hospitalares
podem adicionar criptografia em nivel de rede. Para cumprir com 0s
padrdes de seguranca de dados HIPAA e estaduais, o Instituto
Nacional de Padrbées recomenda a criptografia no Padrao de
Criptografia Avangada 128.192 ou 256 bits para informac¢des de
salde protegidas por meio eletrénico.

Um cliente do sistema hospitalar de varias instalagdes da Ciena
atualizou sua rede principal de 1 Gb/s para 10 Gb/s para atender

as necessidades de largura de banda de novas aplicagdes de
assisténcia médica implantadas em todo o sistema. Isso incluiu uma
nova aplicacao de monitoramento remoto de video de pacientes em
salas de emergéncia, que diminuiu as taxas anuais de mortalidade
em salas de emergéncia em 40%.
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Requisitos para redes que suportam sistemas de assisténcia médica em tempo real

WAN do sistema hospitalar

Um cliente do sistema de assisténcia médica Ciena substituiu
roteadores fisicos, firewalls e outros dispositivos por VNFs em todos
0s consultérios médicos afiliados novos e existentes. Ao eliminar a
necessidade de substituir manualmente os dispositivos fisicos em
cada local, o cliente estima que economizara trés milhdes de dolares.

O campus da sede e cada sede regional se conectam a varios
consultérios médicos afiliados, centros de tratamento ambulatorial,
clinicas rurais e outras instalag6es. Com a crescente popularidade
da WAN definida por software (SD-WAN), esses locais menores
agora podem dividir o tréfego de rede entre Ethernet e servicos de
conectividade subjacentes a Internet para melhorar o desempenho
da aplicag&o e reduzir custos. Por exemplo, um site pequeno pode

aproveitar os recursos SD-WAN para rotear o trafego de rede ndo Para oferecer uma melhor experiéncia “semelhante ao consumidor”
critico por meio de um servigo de Internet comercial, enquanto aos pacientes, os sistemas de saude continuardo oferecendo

o tréfego mais critico e sensivel a laténcia pode ser roteado pelo consultas virtuais, visitas de atengao medica e monitoramento
servico Ethernet de 1 GigE ou 10 GigE. por meio de plataformas de colaboragéo baseadas em video.

Essa conectividade normalmente sera via acesso a Internet
corporativa para o provedor de servicos de saude e acesso a Internet
residencial para o paciente. Além disso, os acordos de “trabalho de
qualquer lugar” continuardo no futuro préximo. No entanto, 0s pontos
de acesso remoto aos aplicativos da sede principal geralmente
podem aumentar a vulnerabilidade a violagdo de dados cibernéticos.
Funcionérios remotos e moéveis exigem um conjunto de fungdes

de seguranga baseado em nuvem para aplicar uma politica ZTNA e
proteger contra violagcado de dados. Servicos como Secure Access
Service Edge (SASE) fornecem um pacote desses servigos de
seguranc¢a baseados em nuvem que, além do ZTNA, também incluem
broker de servico de acesso a nuvem, firewall como servico, gateway
da Web seguro, isolamento de navegador remoto, prevencao de
perda de dados e outros.

Os avangos nos servigos SD-WAN agora oferecem aos clientes

a opcdao de implantar uma solugdo SD-WAN por meio de um
dispositivo fisico dedicado ou como uma versao virtualizada baseada
em software carregada em um dispositivo universal nas instalagdes
do cliente (uUCPE). Normalmente, uma unidade de assisténcia médica
que opta por uma solugdo uCPE adicionara outras fungdes de rede
virtual (VNFs) dos melhores fornecedores, como roteador virtual,
firewall virtual, balanceador de carga virtual e outros. Para os locais
de assisténcia médica que preferem assinar esses tipos de servicos
de um uUnico fornecedor, alguns fornecedores de SD-WAN estao
agrupando um roteador virtual e um firewall com o servico SD-WAN.
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Requisitos para redes que suportam sistemas de assisténcia médica em tempo real

Algumas cargas de trabalho de assisténcia médica que combinam IA com outras aplicacdes envolvem grandes conjuntos
de dados estruturados e ndo estruturados que precisam ser acessados 0 mais proximo possivel do tempo real para
permitir a tomada de decisdes clinicas criticas. Para esses tipos de aplicagcdes, 0s sistemas de assisténcia médica estao
comecando a implantar solugdes de computacgado de borda que aceleram a entrega de dados e a tomada de decisdes para
permitir que os provedores oferecam um melhor resultado para o paciente. As solu¢ces de computacao de borda podem
incluir a virtualizagdo de varias aplicagdes em um unico dispositivo de computacdo de ponta com uma pilha de software
robusta suporta cargas de trabalho de varios usuérios por meio da integracao de aplicacdes e encadeamento de servicos.

5.4. Outros requisitos

Além da conectividade e largura de banda, varios outros fatores devem ser considerados, conforme mostrado
na Tabela 1, abaixo.

Consideracao Impacto

Capacidade Crucial para atender as necessidades dinamicas de largura de banda, incluindo periodos normais de muito e pouco
sob demanda trénsito, testes on-line para hospitais universitarios e situagdes de emergéncia com grande fluxo de pacientes.

As redes devem ser projetadas levando em conta a flexibilidade e a adaptabilidadee.
Resiliéncia da rede A conectividade da rede é crucial para garantir o acesso “sempre ativo” a aplicativos digitais de atencdo médica

e dados dos pacientes. Como os prontuarios dos pacientes sao principalmente digitais e os aplicativos estdo se
tornando mais sensiveis a laténcia, congestionamentos e interrupcdes podem afetar o desempenho dos aplicativos
e a capacidade da equipe do hospital de fornecer resultados de qualidade aos pacientes.

Capacidade de As operacdes de "painel Unico” sdo essenciais para garantir a capacidade de gerenciamento da rede e do ciclo de
gerenciamento vida do servico, incluindo garantia de servico, gerenciamento de falhas e otimizagao continua.
Seguranca Garantir a privacidade e a seguranca das informacgdes de saude protegidas é fundamental para garantir a

conformidade com os requisitos da HIPAA. Tecnologias de seguranca de dados, como criptografia de rede de ponta
a ponta, firewall fisico ou virtual, ZTNA e outras, podem se defender contra a viola¢gdes de dados e ajudar a evitar
as consequéncias financeiras e de reputacao.

Escalavel para A evolucdo da HealthTech impulsionara novos requisitos: computacao de borda, nuvem distribuida, maquinas virtuais

necessidades futuras e tecnologias ainda a serem definidas. Todos eles continuardo impulsionando a convergéncia de conectividade,
computacao e seguranca e acelerando a transformacao digital na érea da saude.

Ciena | Redes para o futuro da assisténcia médica
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Requisitos para redes que suportam sistemas de assisténcia médica em tempo real

5.5. ConsideracOes operacionais

As redes geralmente consistem em tecnologias e solugdes de varios fornecedores. Isso

pode resultar em operacdes complexas de “cadeira giratdria“, em que diferentes equipes de
operagdes precisam acessar diferentes sistemas operacionais e de suporte para planejar,
provisionar e garantir servigos. Essa complexidade operacional pode tornar lento o diagnéstico
e aresolucédo de problemas. Pior ainda, a equipe de operacdes pode nem estar ciente dos
problemas até que o cliente ligue.

As operagdes de “painel Unico” s&o essenciais para garantir a capacidade de gerenciamento
eficaz de todos os aspectos da rede e do ciclo de vida do servico, desde a criagdo, modificacao,
garantia e gerenciamento de falhas do servigo, até a otimizagdo continua.

Existem diferentes modelos na transi¢do para operagdes simplificadas, incluindo:

» Utilizar um ambiente de operac¢des abrangente, como um orquestrador ou controlador
de dominio para unificar as operacdes entre fornecedores

e Utilizar um Unico fornecedor em todos os dominios de rede

Nao existe uma resposta “correta’, mas a eficiéncia operacional deve ser a principal
preocupacao ao projetar redes para o suporte da HealthTech.

Terceirizar operacoes de rede continuas

Muitos sistemas hospitalares ndo possuem recursos e habilidades para gerenciar totalmente
uma rede privada. Contratar uma equipe de operacdes interna pode ser caro e demorado.
Como resultado, muitos sistemas transferem as operagdes de rede para um terceiro confiavel.
Os sistemas de assisténcia médica multirregionais podem considerar terceirizar algumas ou
todas as suas operagdes de rede para um fornecedor qualificado. Atuando como um membro
virtual da equipe de Tl de um sistema de assisténcia médica, o fornecedor pode monitorar

e controlar remotamente a rede privada, ajudando a identificar, isolar e resolver problemas
com rapidez e eficiéncia.
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5.6. Recomendacoes

Tanto para os sistemas hospitalares quanto para os provedores

de servigcos, a chave é ser adaptéavel. Nao é possivel prever o que

o futuro da HealthTech trara, mas os ClOs de hospitais e provedores
de servigos podem se preparar para isso.

Para os sistemas de assisténcia médica, novas ferramentas e formas
de ensino levardo a mudancas. A implantacao de uma rede privada
que possa se adaptar as necessidades em constante mudanca

é essencial.

Ciena |

Cresca com a demanda: arquitete a rede para atender as
necessidades do horario de pico, mantendo a escalabilidade para
atender aos requisitos de capacidade futuros. Evite subarquitetar
arede e afetar o desempenho da aplicacao. Da mesma forma,
evite a arquitetura excessiva da rede com capacidade de largura
de banda cara que nao sera totalmente utilizada, especialmente
durante as horas de menor trafego.

Fluxos de trafego flexiveis: a medida que os sistemas
hospitalares multirregionais passam de um modelo hub-and-
spoke para um modelo mais colaborativo ou peer-to-peer
que inclui SD-WAN, o roteamento de trafego de rede ativado
por diversos servicos de conectividade subjacentes garante
que a rede forneca a topologia e flexibilidade para acomodar
as mudancas.

Redes para o futuro da assisténcia médica

* Integridade: as redes devem ser configuradas com infraestrutura

e confiabilidade do processo, e as conexdes de backup, sites
de backup e integridade operacional devem ser verificados;
considere como as operac¢des baseadas no local para a nuvem
podem ser afetadas pela integridade da rede.

* Seguranca: uma rede deve ser criptografada, segura e ter
“confianca zero" para proteger pacientes, provedores e
funcionarios.

* Recursos: 0s requisitos podem mudar com o tempo;
complementos de servico simples (como firewalls ou servigos
IP VPN) podem evoluir para exigir coisas como VNFs e
computacao de borda, portanto, certifique-se de que a rede
possa acomodar essas possibilidades.

Para os provedores de servicos, a infraestrutura que pode evoluir
com 0s requisitos do hospital é essencial:

» Crescimento e flexibilidade da largura de banda: ser compativel

com o crescimento da largura de banda; fornecer ferramentas

como “largura de banda sob demanda” para permitir aos CIOs das

entidades de asisténcia médica flexibilidade a medida que suas
necessidades mudam.

» Ser flexivel com conectividade: os padrées de trafego estao
mudando com base na adocao da tecnologia de assisténcia
médica. Portanto, seja flexivel para acomodar as mudancas;
permitir ferramentas como “servigo sob demanda” e estar
preparado para acomodar a répida ativacdo e mudanca
de servigo.
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Requisitos para redes que suportam sistemas de assisténcia médica em tempo real

Alta fiabilidade: para a tecnologia de assisténcia médica,
muitos recursos de rede que antes eram um luxo agora s&o uma
necessidade. Portanto, oferecer recursos de alta confiabilidade
(site duplo, link duplo, processos operacionais) com acordos de

nivel de servico (SLAs) correspondentes é um principal diferencial.

Andlise e visibilidade: empregar ferramentas que possam auxiliar
na visibilidade do servico e da rede; por exemplo, a andlise pode
ser utilizada para monitorar os padrdes de tréfego em mudanca

e ajustar os servicos de forma proativa antes que 0s Usuarios
sejam afetados.

Seguranca: oferecer ferramentas e processos para proteger
pacientes, provedores e funcionarios, oferecendo opg¢des para
conexdes criptografadas, redes privadas, protecao central e de
borda e "trabalhar de qualquer lugar”, bem como ferramentas e
servigos para avaliar riscos de segurancga.

Flexibilidade na contratagao: facilitar a evolugao dos servigos
para os clientes da érea de saude; a capacidade de rede

“sob demanda” deve ser combinada com a flexibilidade nos
contratos comerciais.

Redes para o futuro da assisténcia médica

Durante décadas, a Ciena tem feito parcerias proativas com a
comunidade hospitalar e de assisténcia médica. Essa colaboracao

ajuda a impulsionar a pesquisa e o0 desenvolvimento para a evolucéo

das tecnologias de virtualizagdo e de rede de pacotes opticos,
ajudando a desenvolver as redes digitais de assisténcia médica
do futuro.

Uma solucao de pacotes Opticos convergente da Ciena fornece
um transporte de transito escalavel, flexivel e de alta capacidade e
protege o trafego (de imagens médicas 3D até sets de treinamento
de IA e EHRs de Ultima geracgdo) para atender as demandas em
constante mudanca da comunidade de saude digital.

@ Este conteldo foi util?
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